
Резюме 

В ходе конкурса "Эшелонированная оборона VII" было проведено 

тестирование на возможность несанкционированного доступа к 

представленному виртуальному окружению. 

Проведенное тестирование показало, что: 

 Удаленный доступ можно получить на 2 машинах 

 Критичную информацию можно получить на всех машинах 

Обнаруженные токены 

1. ToKeN = {RS[hY_WEB} 

2. Токен не получен 

3. echelonAdmin 

4. ToKen = {I_am_ftp} 

 

Обнаруженные уязвимости 

1 Доступ к скрытым директория  

IP 10.1.1.2 

Risk Medium  

 

Описание 

Не заблокирован скрытый раздел. Возможен поиск этой директории через 

перебор директории. На директорию установлен слабый пароль, который 

можно легко сбрутить. 

Атака 

Найдена скрытая директория http://10.1.1.2/index.php/timetosecret/ 

С помощью bruteforce атаки получен пароль 11123 и токен. 

Рекомендации 

Разрешить доступ только с определенных IP через файл .htaccess. 

Разработать парольную политику, которая позволит устанавливать только 

надежные пароли. В качестве минимальной допустимого рекомендую 

использовать пароль длиной не менее 8 символов, состоящих из букв 

латинского алфавита и цифр 

 

http://10.1.1.2/index.php/timetosecret/


2 Слабый пароль  

IP 10.1.1.3 

Risk High 

 

Описание 

В качестве пары логин/пароль на ssh сервер, установлены легко подбираемые 

данные для аутентификации, что позволяет получить доступ к удаленному 

управлению. Также в файле /etc/passwd хранится hash пароля пользователя 

root. Hash получен с помощью алгоритма SHA-512 

Атака 

 



Скриншот 2.1 – файл /etc/passwd на удаленном сервере 

Рекомендации 

Разработать парольную политику, которая позволит устанавливать только 

надежные пароли. В качестве минимальной допустимого рекомендую 

использовать пароль длиной не менее 8 символов, состоящих из букв 

латинского алфавита и цифр. Хранить хеши паролей в /etc/shadow 

 

3 SQL Injection  

IP 10.4.0.3 

Risk Medium 

 

Описание 

Получив доступ к внутренней сети через хост 10.1.1.4, стало возможно 

исследование веб приложения. В ходе исследования было установлено, что 

используется версия joomla, которя подвержена SQL инъекции. Уязвимость 

позволяет получить информацию из БД сайта, в том числе логин 

администратора и хеш пароля. 

Атака 

 

Скриншот 3.1 – получения доступа к веб приложению 

 

 



 

 

 

Скриншот 3.2 – получения версии joomla 

 



Скриншот 3.3 – Эксплуатация SQLi (получения логина администратора) 

 

Сам запрос выглядит: 

http://192.168.160.23:8000/?option=com_fields&view=fields&layout=modal&list[fullordering]

=UpdateXML%282,%20concat%280x3a,%28SELECT%20username%20FROM%20asqtu_user

s%20limit%200,1%29,%200x3a%29,%201%29 

Рекомендации 

Обновление Jooma до последней версии 

 

4 RCE  

IP 10.1.1.5 

Risk High 

 

Описание 

Сервер использует уязвимую версию SMB, которая позволяет удаленно 

управлять системой. 

Атака 

 

Скриншот 4.1 – Обнаружение сервисов на сервере 

 



 

Скриншот 4.2 – Проверка компонента на уязвимость 

 

Скриншот 4.3 – Эксплуатация и получения токена 

 

Рекомендации 

Установить обновление windows, закрывающее уязвимость 

 

 

 


